Kundennummer:

N
n T EAM . Vertrag vom:
secure collaboration Benutzername:

Vertrag zur Auftragsverarbeitung nach DSGVO

TeamDrive Systems GmbH
Max-Brauer-Allee 50
22765 Hamburg

(Auftragnehmer)

verpflichtet sich gegeniber der

Kundennummer:
(Auftraggeber)
nach MaBgabe folgender Bestimmungen:

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der
Verordnung (EU) 2016/679 - Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der
Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

Sofern in diesem Vertrag der Begriff ,,Datenverarbeitung” oder ,Verarbeitung® (von Daten) benutzt wird, wird die Definition
der ,Verarbeitung® i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

§ 1 Gegenstand und Dauer des Auftrags

Gegenstand des Auftrages ist die Durchfiihrung des zwischen den Parteien abgeschlossenen Vertrages Uber die Nutzung
von TeamDrive durch den Aufraggeber auf Grundlage der Allgemeinen Geschéftsbedingungen (der ,Hauptvertrag®).

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt.
Jede Verlagerung dieser vereinbarten Daten-verarbeitung und/oder von Teilen davon in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO erfullt
und dem Auftraggeber vom Auftragnehmer nachgewiesen sind.

Der Vertrag wird auf unbestimmte Zeit geschlossen. Er endet mit dem Hauptvertrag, ohne dass es einer Kiindigung bedarf.
Das Recht zur Kiindigung aus wichtigem Grund bleibt unberihrt.

Dieser Vertrag findet keine Anwendung, soweit die Verarbeitung personenbezogenen Daten im Rahmen einer Gratis- oder
Testversion von TeamDrive gemaf den Regelungen des Hauptvertrages erfolgt.

Darliber hinaus sind sich die Parteien dariiber einig, dass friihere Vertrdge zur Auftragsdatenverarbeitung mit Inkraftreten
dieses Vertrages einvernehmlich beendet werden.

§ 2 Umfang, Art und Zweck der Datenverarbeitung, die Datenarten und der Kreis der
Betroffenen

Der Auftragnehmer ist verpflichtet, die ihm zur Verfligung gestellten personenbezogenen Daten ausschlieBlich zur
Erbringung der vertraglich vereinbarten Leistung zu verarbeiten.

Dem Auftragnehmer ist es gestattet, verfahrens- und sicherheitstechnisch erforderliche Zwischen-, Temporér- oder
Duplikatsdateien zur leistungsgeméaBen Verarbeitung oder Nutzung der personenbezogenen Daten zu erstellen, soweit dies
nicht zu einer inhaltlichen Umgestaltung fiihrt. Dem Auftragnehmer ist nicht gestattet, unautorisiert Kopien der
personenbezogenen Daten zu erstellen.
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Weitere Einzelheiten zu Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung ergeben sich aus dem
unter § 1 genannten Hauptvertrag.

Die Art der personenbezogenen Daten sind unter Buchstabe B. der Anlage 1 aufgefiihrt
Der Kreis der Betroffenen ist unter Buchstabe C. der Anlage 1 aufgefiihrt
§ 3 Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer ist verpflichtet, technische und organisatorische MaBnahmen in einem angemessenen Verhalinis
zum angestrebten Schutzzweck umzusetzen. Dabei ist unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und Freiheiten natirlicher Personen
ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Dies beinhaltet insbesondere die Vorgaben aus Art. 32
DSGVO. Der Auftragnehmer wird die vom ihm ergriffenen MaBnahmen laufend vor dem Hintergrund der Vorgaben des Art.
32 DSGVO auf ihre Angemessenheit und Wirksamkeit evaluieren und das Ergebnis der Evaluierung dokumentieren.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen MaBnahmen ist als
Anlage 2 zu diesem Vertrag beigefiigt. Die Parteien sind sich dariiber einig, dass zur Anpassung an technische und
rechtliche Gegebenheiten Anderungen der technischen und organisatorischen MaBnahmen erforderlich werden kdnnen.
Anderungen, die die Integritét, Vertraulichkeit oder Verfligbarkeit der personenbezogenen Daten beeintréchtigen oder eine
negative Anderung der Risiken fiir die Rechte und Freiheiten der von der Verarbeitung Betroffenen mit sich bringen kénnen,
wird der Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. MaBnahmen, die lediglich geringfligige technische
oder organisatorische Anderungen mit sich bringen und die Integritét, Vertraulichkeit und Verfiigbarkeit der
personenbezogenen Daten nicht negativ beeintréachtigen, kdnnen vom Auftragnehmer ohne Abstimmung mit dem
Auftraggeber umgesetzt werden. Der Auftragnehmer passt die Anlage 2 entsprechend an und informiert den Auftraggeber,
sofern er nicht bereits seine Zustimmung erteilt hat, iber jede Anderung der Anlage 2. Die jeweils aktuelle Version der
Anlage 2 wird auf der Webseite des Auftragnehmers zur Verfligung gestelit.

§ 4 Berichtigung, Léschung und Sperrung von Daten, Betroffenenrechte

(1) Der Auftragnehmer hat nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet werden, zu berichtigen,
zu léschen oder zu sperren.

(2) Soweit ein Betroffener sich zur Ausiibung der diesem aus Kapitel 3 der DSGVO zustehenden Rechte unmittelbar an den
Auftragnehmer wenden sollte, wird der Auftragnehmer diesen an den Auftraggeber verweisen, soweit ihm diese Zuordnung
maglich ist. Sofern ihm eine Zuordnung nicht méglich ist und der Auftragnehmer auch nicht als Verantwortlicher gegenuber
dem Betroffenen aus Kapitel 3 der DSGVO verpflichtet ist, wird er ihn darliber informieren, dass er als Auftragsverarbeiter
fur Dritte tatig ist und er den Dritten hinsichtlich des Betroffenen nicht identifizieren kann. Soweit und soweit der
Auftragnehmer gegentiber dem Betroffenen selbst als Verantwortlicher nach Kapitel 3 der DSGVO verpflichtet ist, obliegt
die Erfiillung der entsprechenden Verpflichtungen alleine dem Auftragnehmer als Verantwortlichen. Im Ubrigen wird der
Auftragnehmer den Auftraggeber nach Méglichkeit mit geeigneten technischen und organisatorischen MaBnahmen dabei
unterstitzen, der Erfillung der ihm aus Kapitel 3 der DSGVO obliegenden Pflichten nachzukommen, sofern und soweit
hierfur die Mitwirkung des Auftragnehmers geboten ist. Hierflr hat der Auftraggeber den Auftragnehmer in Textform zu
informieren, welche Unterstiitzungshandlungen er bendétigt und dem Auftragnehmer insoweit die Daten zu iberlassen,
welche zur Erfillung der Anfrage erforderlich sind (insb. Daten zu einer Identifizierung des Betroffenen und welche
Unterstiitzungshandlungen gewlinscht ist). Soweit der Auftragnehmer weitere Informationen vom Auftraggeber bendtigt, um
dessen Anfrage erfiillen zu kénnen, wird er diesen unverziiglich in Textform darauf hinweisen. Im Ubrigen erbringt der
Auftragnehmer die von ihm zu erbringenden Leistungen in angemessener Frist.

Fur die zu erbringenden Leistungen steht dem Auftragnehmer ein angemessenes, am Zeitaufwand orientiertes Entgelt zu.
Der Auftragnehmer darf die Erbringung der von ihm geschuldeten Leistungen nicht davon abhangig machen, dass der
Auftraggeber eine bestimmte Verglitung anerkannt und/oder vorab leistet.

§ 5 Pflichten des Auftragnehmers und vorzunehmende Kontrollen

Der Auftragnehmer wird zur Durchfiihrung des Vertrages nur Mitarbeiter oder sonstige Erfillungsgehilfen einsetzen, die sich
zur Vertraulichkeit verpflichtet haben und in geeigneter Weise mit den Anforderungen des Datenschutzes vertraut gemacht
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sind. Der Auftragnehmer unternimmt Schritte, um sicherzustellen, dass ihm unterstellte natiirliche Personen, die Zugang zu
den personenbezogenen Daten haben, diese nur auf Anweisung des Auftraggebers verarbeiten, es sei denn, sie sind nach
dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Ebenso unterstltzt der Auftragnehmer unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen den Auftraggeber auf Anforderung bei der Einhaltung von dessen Verpflichtungen geméan den Art.
32 bis 36 DSGVO, inbs. hinsichtlich der Sicherheit personenbezogener Daten (Sicherheit der Verarbeitung, Meldung von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehdrde, Benachrichtigung der von einer Verletzung
des Schutzes personenbezogener Daten betroffenen Person) sowie einer ggf. erforderlichen Datenschutz-
Folgenabschéatzung und vorherigen Konsultationen.

Ferner ist der Auftragnehmer verpflichtet, die einschlagigen Vorschriften zur Bestellung des Datenschutzbeauftragten zu
erfillen.

Der Auftragnehmer hat flr sein Verfahrensverzeichnis der Auftragsverarbeitung fir den Auftraggeber diesem auf Wunsch
mit Beginn seiner Tatigkeit und nachfolgend bei jeder Anderung zu liberlassen.

Der Auftragnehmer hat durch geeignete Kontrollen sicherzustellen, dass die im Auftrag zu verarbeitenden Daten nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden, die Ubertragene Datenverarbeitung auftragsbezogen
getrennt von anderen Auftragsdatenverarbeitungen erfolgt und die verarbeiteten Daten von sonstigen Datenbesténden strikt
getrennt werden.

Er unterwirft sich eventuellen KontrollmaBnahmen der gesetzlich zustéandigen Datenschutzaufsichtsbehdrde und wird den
Auftraggeber Uber derartige KontrollmaBnahmen und deren Ergebnisse unverziglich informieren, soweit
personenbezogene Daten des Auftraggebers hiervon betroffen sind.

§ 6 Unterauftragsverhéltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 3 zu diesem Vertrag angegebenen Unterauftragnehmer fir die
Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel von Unterauftragnehmern oder die Beauftragung weiterer
Unterauftragnehmer ist unter den in Absatz 2 genannten Voraussetzungen zulassig.

(2) Der Auftragnehmer hat Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung zu priifen, dass diese die
zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kdnnen. Der Auftragnehmer hat
insbesondere vorab und regelmaBig wahrend der Vertragsdauer zu kontrollieren, dass Unterauftragnehmer die nach nach
den Vorgaben dieses Vertrages und nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MaBnahmen
zum Schutz personenbezogener Daten getroffen haben. Der Auftragnehmer wird den Auftraggeber im Falle eines geplanten
Wechsels eines Unterauftragnehmers oder bei geplanter Beauftragung eines neuen Unterauftragnehmers rechtzeitig,
spéatestens aber 4 Wochen vor dem Wechsel bzw. der Neubeauftragung in Textform informieren (,Information®). Der
Auftraggeber hat das Recht, dem Wechsel oder der Neubeauftragung des Unterauftragnehmers - méglichst unter Angabe
einer Begriindung - in Textform binnen drei Wochen nach Zugang der ,Information“ zu widersprechen. Der Widerspruch
kann vom Auftraggeber jederzeit in Textform zurlickgenommen werden. Im Falle eines Widerspruchs kann der
Auftragnehmer das Vertragsverhaltnis mit dem Auftraggeber mit einer Frist von mindestens 14 Tagen zum Ende eines
Kalendermonats kindigen, sofern der Wechsel oder die Neubeauftragung dem Auftraggeber unzumutbar war.
Unzumutbarkeit ist gegeben, wenn mit dem Wechsel oder der Neubeauftragung Nachteile fir den Auftraggeber zu
beflirchten sind und insbesondere nicht sichergestellt ist, dass die Vorgaben dieses Vertrages und der DSGVO bei
Umsetzung der MaBnahme weiter eingehalten worden wéren. Der Auftragnehmer wird bei der Kiindigungsfrist die
Interessen des Auftraggebers angemessen berlicksichtigen. Wenn kein Widerspruch des Auftraggebers binnen drei
Wochen nach Zugang der ,Information® erfolgt gilt dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur
Neubeauftragung des betreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen betrieblichen
Datenschutzbeauftragten gemanB Art. 37 DSGVO benannt hat, sofern der Unterauftragnehmer zur Benennung eines
Datenschutzbeauftragten gesetzlich verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf. ergdnzende
Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.
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(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlieBen, der den
Voraussetzungen des Art. 28 DSGVO entspricht. Darliber hinaus hat der Auftragnehmer dem Unterauftragnehmer
dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer
festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu tibermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse (Ziff. 7 dieses Vertrages) des Auftraggebers und von Aufsichtsbehérden auch gegenlber dem
Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden vereinbart werden.
Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen
zu dulden hat.

(7) Nicht als Unterauftragsverhdltnisse i.S.d. Absétze 1 bis 6 sind Dienstleistungen anzusehen, die der Auftragnehmer bei
Dritten als reine Nebenleistung in Anspruch nimmt, um die geschéftliche Tatigkeit auszutiben. Dazu gehdren beispielsweise
Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer
fir den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist
gleichwonhl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafir zu tragen, dass
angemessene Vorkehrungen und technische und organisatorische MaBnahmen getroffen wurden, um den Schutz
personenbezogener Daten zu gewéhrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein
zustimmungspflichtiges Unterauftragsverhéltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und
Prifung solche IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber
genutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des
Auftraggebers verarbeitet werden.

§ 7 Kontrollrechte des Auftraggebers und Mitwirkungspflichten des Auftragnehmers

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder die Einhaltung
der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers
durch den Auftragnehmer im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentiber zur Auskunftserteilung verpflichtet, soweit dies zur Durchfiihrung
der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des Absatzes 1 in der
Betriebsstétte des Auftragnehmers zu den jeweils Ublichen Geschéftszeiten vornehmen. Der Auftraggeber wird dabei Sorge
daflr tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsabldufe des
Auftragnehmers durch die Kontrollen nicht unverhaltnismaBig zu stéren. Die Parteien gehen davon aus, dass eine Kontrolle
héchstens einmal jahrlich erforderlich ist. Weitere Priifungen sind vom Auftraggeber unter Angabe des Anlasses zu
begriinden. Im Falle von Vor-Ort-Kontrollen wird der Auftraggeber dem Auftragnehmer die entstehenden Aufwéande inkl. der
Personalkosten flir die Betreuung und Begleitung der Kontrollpersonen vor Ort in angemessenen Umfang ersetzen. Die
Grundlagen der Kostenberechnung werden dem Auftraggeber vom Auftragnehmer vor Durchfiihrung der Kontrolle
mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und organisatorischen MaBnahmen
anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines geeigneten, aktuellen Testats, von Berichten oder
Berichtsausziigen unabhéangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren oder Qualitdtsauditoren) oder einer geeigneten Zertifizierung erbracht werden,
wenn der Prifungsbericht es dem Auftraggeber in angemessener Weise ermdglicht, sich von der Einhaltung der
technischen und organisatorischen MaBnahmen geman Anlage 3 zu diesem Vertrag zu Uberzeugen. Sollte der
Auftraggeber begriindete Zweifel an der Eignung des Priifdokuments i.S.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle
durch den Auftraggeber erfolgen. Dem Auftraggeber ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzentren nicht oder
nur in begriindeten Ausnahmeféllen méglich ist. Hierbei verweisen wir noch einmal auf die Tatsache, dass alle von
TeamDrive entgegengenommenen Daten verschliisselt sind und immer verschlisselt gespeichert werden.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde gegenliber dem Auftraggeber i.S.d.
Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den
Auftraggeber zu erteilen und der jeweils zustéandigen Aufsichtsbehérde eine Vor-Ort-Kontrolle zu erméglichen. Der
Auftraggeber ist Gber entsprechende geplante MaBnahmen vom Auftragnehmer zu informieren.
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§ 8 Mitzuteilende VerstoBe des Auftragnehmers

1. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto3 gegen datenschutzrechtliche Vorschriften, gegen die
getroffenen Vereinbarungen und/oder die erteilten Weisungen unverzuglich mitzuteilen. Die entsprechende Meldung soll
zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung, soweit méglich mit Angabe der Art und Menge der betroffenen Daten sowie
Kategorien der betroffenen Personen;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fiir weitere
Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen.

2. Jegliche, etwaig erforderliche Meldung an eine Aufsichtsbehdrde oder Information von Betroffenen obliegt allein dem
Auftraggeber. Der Auftragnehmer wird hieran im erforderlichen Umfang mitwirken. .

§ 9 Pflichten des Auftraggebers

Der Auftraggeber ist fiir die Einhaltung der gesetzlichen Bestimmungen zum Datenschutz, insbesondere fir die
RechtmaBigkeit der Datenverarbeitung durch den Auftragnehmer allein verantwortlich und somit ,,Verantwortlicher im
Sinne von Art. 4 Nr. 7 DSGVO.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach Art.
82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner
Méglichkeiten zu unterstitzen.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages anfallende
Datenschutzfragen.

§ 10 Umfang der Weisungsbefugnisse

Der Auftraggeber ist fiir die Einhaltung der Vorschriften Giber den Datenschutz sowie die RechtméBigkeit der
Datenweitergabe an den Auftragnehmer verantwortlich.

Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschlieBlich zur Erflllung des Hauptvertrages oder zur
Erfullung weiterer Weisungen des Auftraggebers, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragnehmer unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet. Der Auftraggeber hat jederzeit das Recht, ergdnzende Weisungen (ber Art,
Umfang und Verfahren der Verarbeitung der personenbezogenen Daten zu erteilen. Weisungen kénnen mindlich oder in
Textform erfolgen. Miindliche Weisungen sind unverziiglich in Textform gegentiber dem Auftragnehmer zu bestatigen und
zu dokumentieren.

Der Auftragnehmer wird den Auftraggeber unverziglich in Textform informieren, wenn nach seiner Auffassung eine vom
Auftraggeber erteilte Weisung gegen gesetzliche Regelungen verstdBt. Der Auftragnehmer ist berechtigt, die Durchflihrung
der betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird. Sofern aus
der Weisung eine Verletzung der Vorgaben der DSGVO resultiert, die der Auftragnehmer einzuhalten ist, ist er berechtigt,
die Weisung abzulehnen..

§ 11 Léschung der Daten nach Beendigung des Auftrags

Der Auftragnehmer ist verpflichtet, die personenbezogenen Daten bei Beendigung des Vertrages oder aufgrund Weisung
des Auftraggebers vollstandig datenschutzgerecht zu I6schen (einschlieBlich der verfahrens- oder sicherheitstechnisch
notwendigen Kopien) oder an den Auftraggeber zurtickzugeben. Das gleiche gilt auch fur Test- und Ausschussmaterial, das
bis zur Léschung oder Ruckgabe unter datenschutzgerechtem Verschluss zu halten ist. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.
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§ 12 Vergiitung

Eine zusatzliche Vergltung fur die Auftragsdatenverarbeitung erfolgt nicht, soweit vorstehend nicht anders vereinbart. Diese
ist mit Entgelten fir die Nutzung von TeamDrive abgegolten..

, den Hamburg, den

TeamDrive Systems GmbH
Max-Brauer-Allee 50
22765 Hamburg

*

CEO/Geschéftsfiihrer
Detlef Schmuck

- Auftragnehmer -

- Auftraggeber -

* Verzichtserklarung auf physische Unterschrift ausgewahlt.
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Anlage 1:

A. Ergédnzungen zu § 2 Umfang, Art und Zweck der Datenverarbeitung
B. Auffilhrung der Art der Daten gemanB § 2
C. Kreis der Betroffenen geman § 2

Anlage 2:
Datensicherheitskonzept
MaBnahmen zur Datenschutzkontrolle gemas Art. 32 DSGVO

Anlage 3:
Benennung Unterauftragnehmer ,,Genehmigte Subunternehmer” gemas Art. 9 Nr. 3 DSGVO
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Anlage 1

A. Art und Zweck der Verarbeitung

(entsprechend der Definition von Art. 4 Nr. 2 DSGVO):

Hosting von Cloud Services (SaaS) sowie Supportleistungen.
B. Zu § 2 Art der personenbezogenen Daten

(entsprechend der Definition von Art. 4 Nr.1,13,14 und 15 DSGVO)

[N}

Name

Email
IP-Adresse
Nutzungsdaten

[N N NN

Benutzeraccounts

]

Andere Kategorien personenbezogener Daten: Nutzungsdaten aus der TeamDrive Anwendung.
C. Zu § 2 Kreis der Betroffenen
(entsprechend der Definition von Art. 4 Nr. 1 DSGVO):

Beschaftige
Freie Mitarbeiter
Kunden
Geschéftspartner
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Anlage 2: Datensicherheitskonzept
MaBnahmen zur Datenschutzkontrolle gemas Art. 32 DSGVO

Dieses Dokument dient der Erfiillung gesetzlicher Anforderungen und soll eine allgemeine Beschreibung darstellen, die es
ermdglicht, vorldufig zu beurteilen, ob die getroffenen DatensicherheitsmalBnahmen zu den unten angesprochenen
Aspekten angemessen sind. Wéhrend der Dauer des Vertragsverhéltnisses ist dieses Datensicherheitskonzept stdndig an
die aktuellen Gegebenheiten der Auftragsdurchfiihrung anzupassen und zu aktualisieren. Alle Anpassungen und
Anderungen in den Verfahren zur Vertragsdurchfiihrung sind hierbei schriftlich zu dokumentieren. Das Dokument ist
Bestanditeil des Vertrages und dem Auftraggeber bei wesentlichen Anderungen vorzulegen.

Bei Fragen zur Informationssicherheit von TeamDrive und deren Services wenden Sie sich bitte an den
Datenschutzbeautragten und sonst des Leiters der IT/EDV-Abteilung:

TeamDrive Systems GmbH
Datenschutzbeauftrager
Max-Brauer-Allee 50

22765 Hamburg

Tel: +49 (0)40 60 77 09 300
datenschutz@teamdrive.com

DatenschutzmaBnahmen

Die bei TeamDrive durchgeflihrten DatenschutzmaBnahmen haben das Ziel der Sicherstellung der Verfligbarkeit der Daten,
Vertraulichkeit, Integritdt und Transparenz aller MaBnahmen zur Priifbarkeit.

Es werden MaBnahmen der Verschlisselung und Pseudonymisierung personenbezogener Daten durchgefiihrt, welche das
aktuelle Schutzniveau gewéhrleisten. Alle Serversysteme, Dienste und technischen MaBnahmen sind fiir die dauerhafte
Belastung hinsichtlich der damit verbundenen Datenverarbeitung ausgelegt. Damit stellen wir sicher, die Verfligbarkeit der
personenbezogenen Daten nach einem physischen oder technischen Zwischenfall, zuverléassig und ziigig
wiederherzustellen. Darliber hinaus nutzen wir MaBnahmen und technische Verfahren der permanenten Uberwachung und
Bewertung zur Gewdahrleistung der Sicherheit der Verarbeitung.

Uberdies orientieren sich die Geschéftsprozesse von TeamDrive nach den MaBgaben des Art. 32 der Datenschutz-
Grundverordnung (EU-DSGVO)

Konkretisierung der EinzelmaBnahmen zum Schutz vor unbefugter Kenntniserlangung
personenbezogener Daten

a. Zutrittskontrolle

MaBnahmen, mit denen Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, verwehrt wird:

o Schlissel / Schlisselvergabe, Kombination aus ,,Haben® und ,Wissen*

o Tursicherungen (elektrische Tirdffner, usw.) mit Code-Lock und Token Zutritt nur nach Anmeldung mit
Besucherkontrolle, Begleitung und Einweisung

o Videouberwachung aller RZ-Zugangsbereiche und Rdume Alarmanlage flr Innensicherung
(Bewegungsmelder) und AuBensicherung (Turen, Fensteréffnungskontakte, Schlosskontakte,
Glasbruchsensoren) und Feuer.

o Aufschaltung der Alarmanlage bei einer Alarmzentrale

b. Zugangskontrolle

MaBnahmen, mit denen die Nutzung von Datenverarbeitungssystemen durch Unbefugte verhindert werden:
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o Kennwortverfahren
o Automatische Sperrung
o Individuelle Benutzerkonten flr berechtigte Nutzer (nicht Root)

c. Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugangsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt, gelesen,
kopiert, verandert oder entfernt werden kénnen.:

o Bedarfsorientierte Ausgestaltung eines Berechtigungskonzeptes und der Zugriffsrechte sowie deren
Uberwachung und Protokollierung.

o Beauftragung und Protokollierung von Jobs nur in Schriftform via Ticketsystem

o Automatische Erzeugung von Protokolldateien, wo technisch mdglich und sinnvoll, sowie Auswertung dieser
Logs im Verdachtsfall. Zyklische automatische Léschung durch Rotation.

d. Weitergabekontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen und dass (iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittiung
personenbezogener Daten durch Einrichtungen zur Datenibertragung vorgesehen ist:

o Trennung von Netzen, insbesondere zwischen Internet (AuBenwelt) und Servicenetz.

Umsetzung von Multi-Tier-Architekturen mit abgestuften Sicherheitsbereichen und Schutzmechanismen (zB.
Firewalls, Intrusion Detection Systems, 0.a.)

Verschliisselungen und Tunnelverbindungen (SSL, VPN, opt.)

Protokollierung von Anmeldungen (Logins)

Transportsicherung

o

[¢]

o

[¢]

e. Eingabekontrolle

MaBnahmen, die gewahrleisten, dass nachtraglich Giberprift werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssystemen eingegeben, veréandert oder entfernt worden sind:

o Protokollierung von beauftragten Datenbankanderungen
o Nachweis der Beauftragung und erfolgter Abarbeitung im Ticketsystem

f. Auftragskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen:

o Abschluss des Vertrags tber Auftragsdatenverarbeitung bei Einschaltung von Unterauftragnehmern flr die
Datenverarbeitung Weitergabe der auftragnehmerseitigen Pflichten an den Unterauftragnehmer

o Verpflichtung der Mitarbeiter auf das Datengeheimnis gem. § 5 BDSG

o Kontrolle der Datensicherheitsvorkehrungen und schriftlicher Nachweis

o Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

g. Verfugbarkeitskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschitzt
sind:

o Vermeidung von Single-Point-of-Failure als Grundgedanke aller Infrastruktur im Rechenzentrum, d. h.
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Sicherstellen von Verfugbarkeit durch Redundanz von Systemen und Komponenten.

o Redundante Stromversorgung (Hauptversorgung, Trafo, Unterbrechungs- freie Stromversorgung durch
Online-USV, Notstromgeneratoren auf Basis von Dieselmotoren im AuBBenbereich). Datensicherung,
Backup, auch Shared Backup. Raumlich getrennte Aufbewahrung von Medien zur Datensicherung
(Datentresore)

o Verwendung von Firewalls und Load Balancern zur Zugangs- und Content-Filterung und horizontalen
Lastverteilung auch bei Shared Services buchbar

o Klimaversorgung

Server- und Storage Cluster fiir Shared Webservices, Managed Root Serv er und NFS.

Redundante Netzanbindung zum RZ-Backbone und zur IP-AuBenanbindung (Internet)

Monitoring aller Systeme der Infrastruktur und Bereitstellungen

7x24h Expert Level Support (Rufbereitschaftsdienst, RB) fir Infrastruktur und Bereitstellungen (Shared

Services) obligatorisch, sowie fiir Housing-Kundensysteme im Verbindung mit RB optional buchbar (wird

empfohlen).

o

O O O

h. Trennungsgebot

MaBnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
kénnen.

Im Rahmen der tiber TeamDrive veranlassten Datenverarbeitung sind Entwicklungs-, Test- und
Produktionsdatenverarbeitung voneinander getrennt. Die Verarbeitung der fiir den Kunden betriebenen Systeme
erfolgt datentechnisch separiert. Umfangreiche Verschlisselungsmechanismen erganzen die Trennung, so dass
eine unrechtmaBige Verquickung der Daten ausgeschlossen werden kann.

o Logische Mandantentrennung
o Berechtigungskonzept mit Festlegung der Zugriffsrechte

i. MaBnahmen zur Uberpriifung, Bewertung und Evaluierung

TeamDrive unterzieht sich regelméBigen Audits durch externe Gutachter zur Erlangung des Datenschutzgutesiegels
EuroPriSe. Diese werden durch kontinuierliches Monitoring der authentifizierten Prozesse erganzt.

Die Gutachten und Priifberichte sind liber die TeamDrive Website einsehbar.

Ergénzt werden diese MaBnahmen durch regelmaBige interne Tests, Ubungen und Uberpriifungen.
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Ergédnzende MaBnahmen fiir das Hosting

Flr das Hosting der personenbezogenen Daten setzt der Auftragnehmer die 1&1 IONOS SE, Elgendorfer Str. 57, 56410
Montabaur, ein. Die von dieser insoweit ergriffenen technischen und organisatorischen MaBnahmen sind abrufbar unter
https://www.ionos.de/terms-gtc/terms-enterprise-cloud/datenschutzpaket

Anlage 3
Benennung Unterauftragnehmer ,,Genehmigte Subunternehmer”

1&1 IONOS SE, Elgendorfer Str. 57, 56410 Montabaur
Hosting aller TeamDrive Daten und Betrieb der Server, auf denen TeamDrive ablduft, sowie Backup von Daten, Versand
von Emails, deren Versand der Kunde initiiert hat (z.B. Einladung von Nutzern)

Maildet GmbH, Rankestr. 21, 107898 Berlin
Versand von Emails, deren Versand der Kunde initiiert hat (z.B. Einladung von Nutzern)
https://www.mailjet.de/sicherheit-datenschutz/

Nachfolgende Unterauftragnehmer werden ausschlieBBlich fiir verschliisselte und pseudonymisierte Speicherung von
Backup Daten auf Servern in der EU eingeseizt.

Microsoft Cloud Deutschland, Hahnstr. 43, 60528 Frankfurt am Main
Amazon Web Services EMEA Sarl, 38 Avenue John F. Kennedy L-1855 Luxembourg

Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
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